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MJERENJE UCINKOVITOSTIINFORMACIJSKE SIGURNOSTI
Zdenko Adelsberger, KreSimir Buntak, Dejan Adelsberger1

Rezime: Implementacije sistema upraviljanja informacijskom sigurnoséu (ISMS) prema standardu ISO 27001
predstavlja u cjelini vrlo sloZeni projekt, kao i kasnije nakon certifikacije, upravijanje s njime. Od niza raznih
elemenata ISMS koji ga odreduju kroz ispunjavanje zahtjeva standarda, podrucje mjerenja informacijske sigurnosti je
Jjedno od najtezih i najkompleksnijih, jer ima najmanje prakticnog iskustva. Upravo ta teZina odredivanja mjernih
parametara i metodologije mjerenja sigurnosti informacijskog sistema dovodi do toga da se menadzeri i auditori
zadovoljavaju elementarnih (formalnim) rjeSenjima s upitnom stvarnom vrijednoSéu. U radu se daje prikaz
metodologije mjerenja efikasnosti informacijske sigurnosti i ukazuje na kljucne probleme implementacije mjerenja.

Kljucne rijeci: informacijska sigurnost, rizici, mjerenje, optimizacija procesa

1. UVOD

Svi sistemi upravljanja temeljeni na standardima serije 1SO imaju izmedu niza zahtjeva koje se mora ispuniti
i upravljanje pomoéu PDCA (Plan-Do-Check-Act) kruga. Naravno, taj zahtjev je uvjetovan ako se Zeli
dokazati sukladnost sa standardom i na temelju toga dobiti certifikat, kao dokaz te sukladnosti.

Pod PDCA krugom se smatraju Cetiri faze ciklusa upravljanja bilo kakvim sistemom: faza planiranja (P) u
kojoj se detaljno planira Sto, kako, koliko i sa ¢ime se Zeli nesto postiéi, faza napravi(D) u kojoj se realizira
ono Sto se sve planiralo u P fazi, faza provjeri (C) u kojoj se provjerava da li su se postigli svi oCekivani
rezultati planirani u P fazi, te na kraju faza djeluj (A) u kojoj se u sluCaju potrebe zbog odstupanja
postignutih rezultata u odnosu na planirane predvidaju korektivne i/ili preventivne radnje, odnosno
poboljsanje.

Iz gore navedenog je ocito da se postignuti rezultati u C fazi moraju mjeriti da bi se mogli usporedivati sa
planiranim (ocekivanim) rezultatima u P fazi. Upravo ta mjerenja su kljuc uspjeSnog funkcioniranja usvakom
sistema upravljanja. Naime, ako nisu u dovoljnoj mjeri planirana mjerenja i kontrola ocekivanih rezultata,
tada se ni od sistema upravljanja ne moZe ocCekivati znacajna efikasnost i doprinos u povecanju viska
vrijednosti. Ako se ne moze dokazati utjecaj nekog sistema upravljanja na povecanje viska vrijednosti, onda
taj sistem upravljanja nitine treba organizaciji.

Upravo iz razloga presudnog znacaja mjerenja u okviru sistema upravljanja u okviru ovog rada ¢e se
prikazati prakti¢ni primjer implementacije mjerenja u okviru sistema upravljanja informacijskom sigurno3¢u
(ISMS), temeljeno na implementaciji standarda 1SO 27001:2005. Pored toga, treba naglasiti da je opisani
princip u potpunosti primjenljiv na sve sistemeupravljanja(ISO 9001, 1SO 14001, OHSAS 18001, itd.).
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2. ISMS1ZAHTJEVI ZA MJERENJEM EFIKASNOSTI

U okviru standarda I1ISO 27001:2005 definira seniz zahtjeva koji se morajuispuniti ako se Zeli postici
certifikat. Pod pojmom ISMS (InformationSecurityManagement System), odnosno sistem za upravljanje
informacijskom sigurnoS¢u smatra se proces u kojem se pomocu resursa, pravila i nacina ponaSanja svih
ukljucenih faktora ulazni zahtjevi pretvaraju u njihovo zadovoljenje na izlazu. Blok shema procesa ISMS
prikazana je na slici 1.

Ulazni zahtjevi

Ocuvanje tajnosti
informacija

Ocuvanje cjelovitosti
informacija

Oduvanje dostupnosti
informacija

Proces
ISMS

Ocuvana tajnost
informacija

Ocduvana cjelovitost
informacija

Oduvana dostupnost
informacija

Izlazni efekti procesa

Slika 1. Blok shema procesa ISMS prema ISO/IEC 27001:2005

Kao §to se moze vidjeti sa slike 1., prema ISO/IEC 27001:2005 postoje tri obavezna ulazna zahtjeva koja se
funkcioniranjem ISMS procesamoraju zadovoljiti. Ti ulazni zahtjevi su: oCuvanje tajnosti, cjelovitosti i
dostupnosti informacija. Prema engleskim nazivima za ova tri zahtjeva (Confidentiality — Integrity —
Availability) Cesto se koristi akronim C-I-A. Na temelju angaziranja resursa u skladu s pravilima ISMS
procestreba zadovoljiti ova tri zahtjeva.Tako se na izlazu procesa moze dogoditi da su ulazni zahtjevi
zadovoljeni u cijelosti, djelomic¢no ili nikako, svi ili samo neki od njih. Da bi se moglo re¢i da ISMS
procesdobro funkcionira, odnosno uspjeSno zadovoljava ulazne zahtjeve morajuse znati kriteriji na temelju
kojihse donosi ocjena o stupnju zadovoljenja ulaznih zahtjeva, te na€in mjerenja tog stupnja zadovoljenja. To
se opéenito izrazava mjerom efikasnosti? i u€inkovitosti®. U praksi to zna¢i provesti niz mjerenja na temelju
kojih se moze toc¢no utvrditi efikasnost, ali i u€inkovitosti uspostavljenog ISMS procesa. U cilju odredivanja
mjesta u procesu na kojima ¢e se vrSiti mjerenja i odrediti kakva mjerenja provesti potrebno je mapirati
poslovni ISMS proces. Kako je mapiranje ISMS procesa sloZena aktivnost u ovom radu se nece posvecivati
paznja tom pitanju, ali korisnicima koji zZele implementirati i poboljSavati ISMS na principima efikasnosti i
ucinkovitosti to je neizbjezna potreba.

3. ZAHTJEVI ZA MJERENJIMA U ISO/IEC 27001:2005

U okviru standarda ISO/IEC 27001:2005 nalazi se niz mjesta na kojima se eksplicitno zahtijevaju mjerenja
na uspostavljenom ISMS-u. To naravno nisu sve obaveze za mjerenjem. Postoji jo§ niz drugih mjesta u
ISMS procesu na kojima treba planirati i provoditi mjerenja, a zavise u prvom redu od ozbiljnosti
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Efikasnost se definira kao ostvarenje nekog cilja s minimumom troskova, napora ili gubitaka.
*Utinkovitost (efektivnost) je pojam pod kojim se podrazumijeva izvodenje pravih stvari (aktivnosti) koje
dovode do ostvarenja cilja.



uspostavljenog ISMS-a i teznje za poboljSanjem, ali i svijesti da se sa sistemom moZe dobro upravljati samo
ako su i mjerenja ucinkovita.

Pogledajmo sada na kojim mjestima ISO/IEC 27001:2005 eksplicitno zahtjeva mjerenja:

0.2 Procesni pristup: ... d) kontinuiranog poboljanja temeljenog na objektivnom mjerenjul.

... Procijeniti i gdje je primjenjivo, mjeriti izvrSavanje procesa u odnosu na ISMS politiku, ciljeve i
prakti€no iskustvo te izvjeStavati upravu o rezultatima radi provjere.

4.2.2.d) Odrediti nacin mjerenja uCinkovitosti odabranih kontrola ili grupa kontrola i definirati na€in na
koji ¢e ta mjerenja biti koriStena u procjeni ucinkovitosti kontrola, tako da rezultiraju usporedivim i
ponovljivim rezultatima.

4.2.3.b) lzvoditi redovitu provjeru ucinkovitosti ISMS-a (ukljucujuéi zadovoljavanje ISMS politike i
ciljeva, te provjeru sigurnosnih kontrola) uzimajuéi u obzir rezultate sigurnosnih audita, incidente,
rezultate mjerenja ucinkovitosti, prijedloge i povratne informacije svih zainteresiranih strana.

4.2.3.c) Mijeriti u€inkovitost kontrola kako bi se provjerilo da su zadovoljeni sigurnosni zahtjevi.

4.3.1.9) Organizaciji potrebne dokumentirane procedure koje osiguravaju ucinkovito planiranje, rad i
kontrolu njenih procesa informacijske sigurnosti, te opisuju kako mjeriti ucinkovitost kontrola.

7.2.f) Rezultate mjerenja ucinkovitosti

7.3.e) Poboljsanja naCina mjerenja u€inkovitosti kontrola

Ovaj kratki pregled mjesta u standardu upuduje da se bilo kakvo ocjenjivanje uspostavljenog ISMS-a temelji
na mjerenjima, odnosno usporedbi postignutih rezultata mjerenja i planiranih (ocekivanih). Osnovni princip
funkcije mjerenja prikazan je na slici 2. Prikazana shema principa mjerenja vrijedi za procese i podprocese
do nivoa aktivnosti.
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Slika 2. Blok shema principa mjerenja i njegovog utjecaja na proces

Moze se vidjeti da su mjerenja osnova korektivnih aktivnosti, kao i planiranja poboljSanja. Kriteriji
prihvatljivosti mjerenja se definiraju u P fazi implementacije PDCA kruga za proces.



4. MJERENJE UCINKOVITOSTI PROCESA ISMS

Iz prethodno iznesenog evidentno je da se problemu mjerenja ucinkovitosti procesa ISMS mora pristupiti
vrlo ozbiljno i promisljeno jer su mjerenja kao aktivnosti ugradene u temelje funkcioniranja procesa.

Da bi takva mjerenje imala smisla ona trebaju ukljucivati slijedece ciljeve:

a) Procjenu ucinkovitosti implementiranog ISMS-a

b) Procjenu ucinkovitosti implementiranih procesa

c) Provjeru ispunjenosti prepoznatih zahtjeva zainteresiranih strana

d) OlakSano poboljSanje ISMS u smislu ukupnih informacijskih rizika;

e) Davanje prijedloga za ocjenu uprave za lakSe odlucivanje vezano za ISMS, donoSenje odluka i
opravdavanje zahtjeva za unapredivanje implementiranog ISMS

Posebna paZznja se mora posvetiti osnovnim principima na kojima se bazira prihvatljivo mjerenje:

a) Svi rezultati mjerenja moraju biti dokazivi

b) Svi rezultati mjerenja moraju biti ponovljivi

c) Mjerenja moraju nastojati iskljucivati subjektivnost — $to je u nekim slu€ajevima vezano za poslovne
procese teSko izbjeci

Da bi se postigli ti ciljevi kao i u svakom drugom slucaju kada se radi o implementaciji niza aktivnosti treba
definirati proces ili radnu uputu za obavljanje istih. Kada se radi o mjerenju, tada je primjereno za svaku
vrstu mjerenja definirati radnu uputu koja ée ukljucivati i kriterije prihvatljivosti rezultata mjerenja. Blok
shema organizacije i provodenja takvog mjerenja koje zadovoljava gore spomenute principe prikazana je na
slici 3.

Nalazi se u procedurama ili
radnim uputama konkretnih
podprocesa ISMS-a kao
definicije kako napraviti

Nalazi se u radnoj uputi
za definiranje merenja u
ISMS-u organizacije

Zapisi se nalaze se u arhivi
zapisa o provedenim
mjerenjima konkretnih

| | odredena mjerenja | | podprocesa |
N | | 7l
Radna uputa za
definiranje Radna uputa Zapis o izvrSenom
mjerenja za mjerenje x mjerenju X

Mjerenje

Slika 3. Blok shema organizacije i provodenja mjerenja u sistemu upravijanja

Ocito je da treba prvo definirati radnu uputu pomoc¢u koje se generiraju pravila za mjerenje bilo kojeg
parametra procesa. Na temelju te radne upute mogudée je generirati pravila mjerenja i kriterije ocjene
mjerenja bilo kojeg parametra procesa na jedinstveni nacin. Da bi se moglo odrediti elementi za radnu uputu
potrebno je detaljnije pogledati parametre mjerenja i medusobne odnose u korelaciji sa procesom na kojemu
se Zeli provesti mjerenje. Na slici 4. je prikazana blok shema mjerenja i vezana proces ISMS, ali i bilo koji
drugi proces.

Nakon $to se odabere neki objekt mjerenja (proces, podproces), na njemu treba prepoznati atribute koji ga
definiraju u smislu mjerenja. Prema identificiranim i odabranim atributima objekta koje se Zeli mijeriti
potrebno je definirati mjernu metodu. Tih mjernih metoda moze biti najviSe onoliko koliko ima i odabranih
atributa.



Pod mjernom metodom se smatra logicki slijed informacija, opéenito opisan i koristen u kvantificiranju
atributa u skladu sa odredenom skalom. Vrsta metode mjerenja ovisi o prirodi operacija koriStenih za
kvantificiranje atributa. Raspoznaju se dvije vrste: subjektivna (kvantifikacija koja ukljucuje ljudsku
procjenu) ili objektivna (kvantifikacija bazirana na numerickim pravilima).

Potrebe ISMS
Ucinkovitost _ .
( Rezultati mjerenja
Proces ISMS A
Ciljevi Kriterij
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-————->
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Atribut > Bazne mjere
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Slika 4. Blok shema sistema mjerenja ucinkovitosti procesa ISMS-a

Primjenom mjerne metode dobivaju se rezultati u tzv. baznim mjerama. Pod pojmom ,mjera“ se
podrazumijeva veli€ina (varijabla) koja sadrzi vrijednost mjerenja nekog atributa. lzraz ,,mjera” se koristi za
referenciranje za bazne mjere, izvedene mjere i indikatore. U pojedinim slu€ajevima bazne mjere nisu
dovoljne, pa se pomocu mjerne funkcije dobiva tzv. izvedena mjera. Pri tome se pod pojmom ,mjerna
funkcija“ podrazumijeva algoritam ili kalkulacija izvedena kombiniranjem dviju ili viSe baznih mjera.
Slijedom blok sheme na slici 4. se u slijedeéem koraku definiranja radne upute za mjerenja primjenjuje se
analiticki model, koji predstavlja algoritam ili kalkulacije koje kombiniraju jedno i/ili vise baznih i/ili
izvedenih mjera sa pridruZzenimkriterijima za odluku. Primjenom analitickog modela kao rezultat dobivaju se
indikatori, odnosno pokazatelji koji su koriste za donoSenje odluka na temelju kriterija odluka. Indikator je
mjera koja pruza procjenu odredenog atributa izvedenog iz analitickog modela u skladu sa definiranim
informacijskim potrebama, a kriterij odluke su pragovi, ciljevi, ili uzorci koriSteni za odredivanje potrebe za
akcijom u daljnjoj istrazi, ili za opis razine pouzdanosti u danom rezultatu. Rezultat mjerenja koji se dobiva
primjenom kriterija odluke je jedan ili viSe indikatora i njima pridruZene interpretacije koje se odnose na
Zeljenu informaciju. U konacnici na temelju tako definiranog mjerenja i rezultata mjerenja se dobiva
informacija o uCinkovitosti mjerenog objekta.

Formalno radna uputa za definiciju mjerenja treba da ima slijedece dijelove:

a) ldentifikacija mjerenja(naziv mjerenja, ID mijerenja, opis razloga mjerenja, ciljna kontrola/proces za
mjerenje — planirana ili implementirana)

b) Definiranje objekta mjerenja i atributa (objekt mjerenja karakteriziran kroz atribute mjerenja, atributi
mjerenja)

c) Definiranje osnovnih specifikacija za mjere - za svaku baznu mjeru (bazna mjerenja, metoda mjerenja,
vrste metode mjerenja, mjerna skala, tip skale, jedinica mjerenja)



d) Definiranje specifikacije izvedene mjere (naziv izvedene mjere, mjerna funkcija)

e) Definiranje specifikacije indikatora (indikator, analiticki model)

f) Definiranje specifikacije kriterija za odluku

g) Definiranje rezultatamjerenja(interpretacija indikatora, forme izvjeStavanja)

h) Identifikaciju zainteresiranih strana (korisnici mjerenja, recenzent mijerenja, vlasnik informacije,
sakupljac informacija, komunikator informacija)

i) Definiranje Frekvencije/Perioda mjerenja i vazenja pravila mjerenja (frekvencija prikupljanja podataka,
frekvencija analize podataka, frekvencija izvjeStavanja rezultata, revizija mjerenja, period mjerenja).

Forma kako zapisati radnu uputu kao dokument treba biti u skladu s procedurom za upravljanje
dokumentacijom kao obaveznom u okviru ISMS.

Neki od procesa i tocaka mjerenja ucinkovitosti u okviru ISMS-a su: ISMS trening, ISMS-osposobljeno
osoblje, Trening informacijske sigurnosti,Trening svjesnosti za ISMS, Politika lozinki,Kvaliteta lozinke -
ruéno definirano, Kvaliteta lozinke - automatsko definiranje, ISMS proces nadzora, Neprekidno
poboljSavanje informacijske sigurnosti za upravljanje incidentima, Implementacija korektivnih aktivnosti,
Predanost uprave, Zastita od zlo¢udnog koda, Kontrole fizickog pristupa, Pregled log datoteka, Upravljanje
periodi¢kim odrzavanjem, Sigurnost u ugovorima sa tre¢im stranama, itd.

5. ZAKLJUCAK

Na temelju iznesenog moze se vidjeti da je pristup problemu mjerenja ucinkovitosti ISMS (ali i bilo kojeg
drugog sistema upravljanja) te poslovnih procesa vrlo ozbiljan i slozen zadatak. Ozbiljnost i sloZzenost
definiranja naCina mjerenja i interpretacije rezultata mjerenja direktno je vezana za stav vrhovne uprave o
ozbiljnosti uspostavljanja ISMS-au organizaciji. Sto je veéa teznja vrhovne uprave za ozbiljnom uspostavom
i poboljSanjem ISMS-au organizaciji to se zahtjeva viSe raznih mjerenja ucinkovitosti i ozbiljniji pristup
definiranju svakog pojedinom mjerenja.
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