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Hrvatski jezik
UDK/UDC 005.96:004.056
Struéni ¢lanak/Professional paper

Nikola Protrka, Kristijan Marié, KreSimir Buntak

CYBER-KRIMINAL U TVRTKAMA
I ULOGA LJUDSKIH RESURSA U PREVENCIII

SaZetak

Poslovanje poslovnog sustava se prvenstveno oslanja na ljudske resurse, te u znadajnijoj mjeri na
informati¢ko-komunikacijsku tehnologiju (ICT). Osim niza prednosti nad konkurencijom koje se mogu
ostvariti koridtenjem suvremene informati¢ke tehnologije, evidentni su i rizici §to dokazuju sve uéestaliji
primjeri kompjutorskog kriminala poéinjenog od ljudi unutar organizacije (insideri), odnosno van
organizacije (outsideri) kao i konkurencije. Tvrtke moraju u obzir uzeti i [judski faktor, a pitanje
sigurnosti promatrati kao proces. Velika prijetnja u zadnje vrijeme je i pojava drutvenih mreza kao 3to je
Facebook, zbog odavanja kako osobnih, tako i poslovnih podataka. U Narodnim novinama br. 125 od 7.
studenog 2011. objavljen je novi Kazneni zakon koji stupa na snagu dana 1. sije¢nja 2013., u kojem
postoeji osam novih ¢lanaka koji se isklju¢ivo bave kaznenim djelima iz podrudja cyber-kriminaliteta.

Kljuéne rijedi: kiberneticki kriminal, digitalni dokazi, druftvene mreze, informacijska tehnologija,
ljudski potencijal.

CYBER-CRIME IN COMPANIES
AND THE ROLE OF HUMAN RESOURCES IN PREVENTION

Abstract

Business of every business system relies primarily on human resources, and to a significant level of
activity on information and communication technology (ICT). In addition to a number of advantages over
competitors that can be achieved by using modern information technology, the risks are evident and are
proved by common examples of computer crime committed by people within the organization (insiders),
or outside the organization (outsiders) or competition. Companies must take into account the human
factor and safety issue viewed as a process. Lately, one major threat is the emerging of social networks
such as Facebook, due to disclosure of personal, and business data. In the Official Gazetie no. 125 of 7
November 2011. , the new Penal Code which comes into force on | January 2013., presents eight new
articles dealing exclusively with criminal offenses in the field of cyber-crime.

Keywords: cybercrime, digital evidence, human resources, information technology, social networks.
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uvoD

U posljednje vrijeme javnost je bila svjedokom bankrota ili zna¢ajnih financijskih gubitaka niza
tvrtki, kao 1 reputacijskih, 3to je Cesto jos vaZnije,. Ono §to je zajednicko mnogim slu¢ajevima jest da je
do financijskih gubitaka doslo zbog nezakonitog koriStenja kompjutorske opreme tj. radilo se o
kompjutorskom kriminalitetu. U posljednjih desetak godina, informaticka dostignuéa su ne samo
izmijenila drustvo, nego prirodu i metodologiju odredenih tipova kriminalnih radnji. Na Zalost, reakcija
onih koji bl morali u¢initi viSe na prevenciji i suzbijanju ovih zlogina nije uvijek bila adekvatna.

Razli¢iti su tipovi aktivnosti iz domene kompjutorskog kriminaliteta: neovladteni pristup
podacima, neovlaStena ili nedopuStena izmjena podataka i programskog koda, neovladteno ili
nedopusteno koristenje aplikacija, programsko piratstvo (sofbware piracy), virusi, onemogudéavanje rada
ratunalne opreme (denial of service), fizitko unistavanje ratunalpe ) komunikacijske opreme, itd, Za
definiciju obrambenih pristupa je neophodno razumijevanje razlititih tipova kompjutorskog kriminaliteta.
Strategija za obranu od jednog tipa napada ne mora biti prikladna za sve ostale.

Stru¢njaci za sigurnost kompjutorskih sustava siazu se da se prijavi svega 15% od svih polinjenih
kriminalnih radnji. Ostale nedopudtene radnje ili produ nezapaZeno zbog nedovoljno kvalitetnih
operativnih kontrolnih mehanizma i lofeg rada internih kontrola i/i)i menadZmenta, ili budu uodene, ali ih
organizacije rjefavaju “u ti§ini” ne prijavljujuci sludaj nadleznim organima zbog toga §to menadZment ne
Zeli izloZiti organizaciju negativnom publicitetu, ili treéi razlog da neopustene radnje budu uolene, ali se
ne radi na unapredenju sigumosnih mjera zbog lose procjene i evaluacije rizika zbog nerazumijevanja i/ili
nespremnost  menadZmenta da  se uloZe odgovarajuéi resursi s ciljem implementacije
sigumosnih/obrambenih mehanizama.

INFORMACILJSKA TEHNOLOGIJA

Protok velikih koli¢ina informacija medu informacijskim sustavima otvara informacijske sustave
zlonamjernim napadima neovladtenih korisnika. Napadati prodiru u informacijske sustave uzrokujuéi
velike §tete cjelokupnom poslovanju organizacije. Unutar samih organizacija, zaposlenici su putem
ralunala spojeni direktno na Internet, §to otvara moguénosti namjernih i nenamjernih otkrivanja
povjerljivih podataka kao i otvaranja potencijalnih sigumosnih ranjivosti sustava. Uzrok tome je Cesto
neupuéenost, nedovoljna obrazovanost ¢ problemima sigurnosti informacijskih sustava, ili jednostavno
nepaznja,

Brzim razvojem informacijskih tehnelogija okruZenje informacijskih sustava se u velikoj mjeri
mijenja. Upotrebom operacijskih sustava opée namjene i distribuiranog procesiranja, te profirenjem
izvora pristupa sustavu dodatno se poveéavaju i izvori potencijalnih ranjivosti sustava. Kao rezultat ovih
pojava, organizacije prepoznaju potrebu za implementiranjem 1 dokumentiranjem sustava upravijanja
sigumodcu informacija.

Sustav upravljanja sigurnoiéu informacija moze se jednostavno proturmaditi kao sigurnosna mjera
kojom se smanjuju moguénosti napadaca, bilo vanjskog ili unutarnjeg. Sustav upravljanja sigurno§éu
informacija je jednako tako i sredstvo pomoéu kojeg viSe poslovodstve organizacije prati i nadzire
sigurnost informacijskih sustava organizacije, svodeéi poslovni rizik na minimum 1 osiguravajuci da
sigurnosni zahtjevi poslovanja ispunjavaju korporacijske i pravne obveze.

Norma ISO/IEC 17799 predstavlja Siroki spektar smjernica za implementaciju sigumosnih
kontrola, te pokriva sigurnosne politike, pravne, organizacijske, fizitke 1 Jjudske komponente
informacijskih sustava. Norma [SO/IEC 27001 predstavija specifikacijn s postupcima koristenja i
implementiranja sustava upravljanja sigumo&éu informacija, dajuci pri tome upute §to je sve potrebno
napraviti kako bi se uspostavila prihvatljiva razina informacijske sigurnosti.

Sigurnosni zahtjevi svake organizacije dolaze iz tri glavna izvora:

« prijetnje i ranjivosti koje mogu rezultirati velikim gubicima ake se realiziraju,

o zakonski i ugovorni zahtjevi,

e sviprincipi, ciljevi i zahtjevi organizacije na koje se oslanjaju poslovni procesi, a koji
+ se odnose na informacijske sustave organizacije.
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Prilikom procjene vrijednosti resursa potrebno je razmotriti ove zahtjeve i formulirati ih u skladu
s zahtjevima povijerljivosti, integriteta 1 raspoloZivosti.

RACUNALNI KRIMINALITET (CYBERCRIME)

Izmjenama Kaznenog zakona 1 njegovim usugla$avanjem s eurcpskom Konvencijom o
kiberneti¢kom kriminalitetu, Hrvatska je dobila nova, kvalitetna, premda jod uvijek ne i potpuna zakonska
rjefenia u ovom podrudju.

NajvaZnija novina u Kaznenom zakonu je njegovo usugladavanje sa obavezama preuzetim
potpisivanjem Konvencije o kibernetickom kriminalitetu Vijeéa Europe (NN-MU 9/02, 4/04). Radi se o
do sada najvecem, najopseznijem ali i najkvalitetnijem europskom dokumentu o takvoj vrsti kriminaliteta,
koju su potpisale i neke ne-europske informaticke velesile, prvenstveno Sjedinjene americke drzave,
Kanada i Japan.

Konvencija je svefano potpisana 23. studenog 2001. u Budimpesti, te je predstavljena kao
medunarodno pravni instrument kojim se po prvi put reguliraju problemi vezani uz koridtenje i prijenos
informacija 1 podataka preko informatitkih i telekomunikacijskih sustava. Upravo se zato 1 zove
Konvencija o kibernetickom, a ne ratunalnom kriminalu. Prema jednoj od definicija, kiberneticki
kriminal obuhvaca sva kaznena djela pocinjena unutar kiberneti¢kog prostora, popularnog cyberspace-a,
uz pomo¢ ili na samoj informatickoj i telekomunikacijskoj tehnologiji, koja ¢ini njegovu infrastrukturu.

Temeljnu infrastrukturu cyberspace-a ¢ini Internet, koji svojom globalno$éu, otvorenoscu,
dostupnoscu postaje izvorom sve veéih 1 opasnijih zloupotreba, a borba protiv takvih zlouputreba zahtjeva
¢vrstu medunarodnu suradnjn.

Velika reforma hrvatskog kaznenog zakonodavstva 1997, prvi put je uvela ratunalni kriminal, i to
u ¢lanku 223, KZ-a, kazneno djelo Ostecenje 1 uporaba tdih podataka. Republika Hrvatska je
Konvenciju o kiberneti¢kom kriminalitetu potpisala 23. studenog 2001., a obveze koje su time preuzete
odnosile su se na izmjenu Kaznenog zakona u koji je trebalo unijeti nova kaznena djela, i to nezakoniti
pristup, nezakonito prestetanje, ometanje podataka, ometanje sustava, zloporaba naprava, radunalno
krivotvorenje, racunalnu prijevaru, djela povezana uz djedju pormografiju i autorska prava, u sludajevima
kada se racunala 1 internet koriste za kaZnjivu radnju. Najveca intervencija bila je u spomenutom ¢lankn
223. KZ-a,

Inkriminirane su nove zloupotrebe, tako da su sada, uz "otedenje, izmjenn, brisanje, unistenje ili
druge nacine zlouporabe podataka” koji ih &ine neuporabljivim, kaznjivi 1 svi nacini kojima se oni &ine
nedostupnima. Ta je novost posebnoe bitna u situacijama u kojima podaci nisu izbrisani ili ofteéeni, ali im
se ne moze pristupiti zbog djelovanja malicioznih programa, prvenstveno virusa, crva 1 trojanskih konja
ili popularni DDOS napadi kojima smo svjedoci u zadnje vrijeme od skupine koja se naziva Anonymous.
Time se napokon programima i podacima osigurava jednaka zaStita kao i materijalnim predmetima.
Naime, do sada se krada racunalnih podataka nije smatrala kradom, jer podaci nisu fizi¢ki ukradeni iz
rafunala. Cinjenicu da su prekopirani i dostupni drugima zakon nije uvazavao.

Stavak 3. dlanka 223. KZ-a sankcionira "onemogucavanje ili oteZavanje rada ili koriffenja”
ra¢unala ili ra¢unalne komunikacije, prvenstveno kao jo¥ jedan nadin kaZnjavanja izrade i prijenosa
malicioznih programa, ali i sve druge nacine uskracivanja usluga, tzv. Denial of Service (DeS) napada.
Interpretacija ove norme daje i moguénost kaZnjavanja tzv. spamminga (eng. Spam — neZeljena podta),
slanja velikog broja e-mail poruka s namjerom zagusenja servera ili ratunala primatelja, uslijed kojeg
sustay prestaje raditi.

Predvidena sankcija za sva navedena djela je nov€ana kazna ili kazna zatvora do tri godine. To
nas dovodi do druge bitne novosti, povedanja sankcija za poéinitelje, koje se sada i razlikuju ovisno o
tome je li kazneno djelo po¢injeno na privatnom racunalu {novéana kazna ili kazna zatvora do tri godine)
ill "ratunalu, sustavu, podatku ili programu tijela drZzavne vlasti, javne ustanove ili trgovackog drudtva od
posebnog javnog interesa“, u kojem slucaju je sankeija isklju¢ivo kazna zatvora, od tri mjeseca do pet
godina.

Osim nabrojanih intervencija u ¢lanku 223. KZ-a, uvedena su i dva potpuno nova kaznena djela,
racunalno krivotvorenje i racunalna prijevara. Svrhu inkriminiranja ra¢unalnog krivotvorenja ne treba
posebne objadnjavati.
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U Narodnim novinama br. 125 od 7. studenog 2011. objavljen je novi Kazneni zakon koji u glavi
XXHI u ¢lancima od 266.-273. donosi izmjene postojeceg Kaznenog zakona, a koji ¢lanci se bave
isklju¢ivo kaznenim djelima iz podrugja cyber-kriminaliteta.

Popis ¢lanaka kaji ¢e stupiti na snagu dana 1. sije¢nja 2013.:

o Clanak 266. Neovlasteni pristup

» Clanak 267. Ometanje rada radunalnog sustava

o Clanak 268. Oftetenje ratunalnih podataka

o Clanak 269. Neovlasteno presretanje radunalnih podataka
o Clanak 270. Ratunalno krivotvorenje

o Clanak 271. Ratunalna prijevara

o  Clanak 272. Zloporaba naprava

e Clanak 273. Teka kaznena djela protiv radunalnih sustava, programa i podataka

lako Republika Hrvatska prati suvremene pravne frendove na podrugju kiberneti¢kog kriminala,
brzina kojom se on razvija zahtjeva stalne prilagodbe kako bi zakon pratio promjene u virtualnom svijetu.

PREDUVJETI POTREBNI ZA CYBERCRIME

Cetiri su osnovna preduvjeta koja moraju biti ispunjena da bi potencijalni poéinitelj izvriio
kriminalnu radnju:

motiv

sposobnost
prigoda

pristup do imovine

e 4 4 2

U danasnjem svijetu Interneta i dostupnosti ogromne kolitine informacija, nema smisla
razmatranje da 1i vopce postoji motiv da bi napada¢ poinio kriminalnu radnju. ZabilieZeni su brojni
sluCajevi u kojima je motiv napadada bio iskljuéivo zabava ili iskuSavanje vlastitih sposobnosti, ali su
zapravo podinjene $tete koje esto nije moguée jednostavno izmjeriti.

Prema tome, ostaju tri pretpostavke: sposobnost, prigoda i pristup do imovine. MenadZment mora
uciniti sve $to je moguce kako bi se preventivno djelovalo s ciljem da sve tri pretpostavke ne postanu
dostupne jednoj osobi. Na nesrecu, neki tipovi kompjutorskog kriminala, mogu zahtijevati ispunjenje
samo jedne ili dviju pretpostavki.

Nadalje, broj ljudi koji imaju sposobnost i znanja za pociniti odredeni kriminalni ¢in je obrnuto
proporcionalan neophodnim vjedtinama. Na primjer, ako kriminalni ¢in zahtjeva znanje programiranja,
manji je broj potencijalnih poéinitelja. Takoder, za kradu osobnog, a posebno prijenosnog, racunala je
potencijalni broj poéinitelja veéi zbog manje potrebnih vjestina i znanja.

Pojednostavljeno, svaki rafunalni sustav se sastoji od tr1 komponente: ulaza - priprema i unos
podataka, obrade podataka i izlaza - kreiranje izvje$¢a. Vedina kriminalnih radnji se dogada u podrju
ulaza i izlaza jer:

1. za to uglavnem nije potreban visok nivo znanja,

2. zbog 1. relativno vedi broj oscba posjeduje ove znanja,

3. veéi broj osoba ima prigodu 1 sposobnost za pociniti ovakve radnje zbog nedostatka principa
razdvajanja duZnosti (segregation of duties) §to je posljedica intenzivnijeg koristenja on-line
rada i nedovoljnog razumijevanja ove problematike od strane menadzZmenta.
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MenadZment je duzan voditi brigu o ljudskim potencijalima, a tu podrazumijevamo ukupnu
intelektualnu i psihofizicke energiju koju tvrtka moZe organizirati u ostvarenju svojih poslovnih i
razvojnih ciljeva, te zadtiti svoje najvrednije imovine, a to su podaci. MenadZment mora biti sposoban
uoditi bitne razlike svih ljudi 1 iskoristiti (usmjeriti) sve njihove snage prema dobrobiti tvrtke.

DIGITALNI DOKAZ]

Analiza podataka i forenzika su ulazna vrata u polje ratunalnog kriminaliteta. Kao i u stvarnom
svijetu, detektivi 1 forenzifari otkrivaju nove sluCajeve rafunalnog kriminaliteta skoro svaki dan.
Elektronicki dokazi su osjetljivi, lako se brifu, mijenjaju i time kompromitiraju. S obzirom da se raunalo
moze koristiti kao orude za po€injenje nedozvoljenih radnji, ono moze, odnosno mora sadrzavati barem
dio dokaza.

IstraZitel) koji sakuplja dokaze sa ratunala ili radunalne mreZe, mora znati pravila postupanja
glede prikupljanja tih podataka, jer, ako on sakupi te podatke nezakonito, ti se podaci ne¢e moéi koristiti
u sudskom postupku. Pojam digitalni dokazi koristi se u ameritkom zakonodavstvi 1 oznacava bilo koji
raCunalni podatak koji moZe potvrditi da je poéinjeno kazneno djelo, ili koji moZe ukazati na povezanost
izmedu zlo¢ina i Zrtve, ili zlodina i njegovog podinitelja.

Elektroni¢ki dokazi su vrlo vazni, jer predstavljaju kombinaciju razli¢itih informacija poput
teksta, slike, audio i video snimke. Ponekad informacija koja je pohranjena na ra¢unalu mozZe biti jedini
trag koji ¢e kriminalisti¢ko istrazivanje dovesti na pravi put. Postoji cijeli niz elektroni¢kih dokaza keji
nas okruzuju u nagem svakodnevnom Zivotu, a kojih smo skero u potpunosti nesvjesni. Tvrdi disk moze
sadrzavati cijelu biblioteku informacija, digitalna kamera u svojoj memoriji moZe pohraniti tisuée
fotografija, a raunalna mreza moZe sadrZavati jo§ vife informacija ¢ osobama i njihovom ponaSanju.
Brojevi bankovnih raduna, novéane transakcije, povjerljivi dekumenti i drugi razliciti podaci putuju oko
nas kroz zrak ili putem Ziénih vodova, a svaki od ajih predstavija potencijalni izvor elektronitkog dokaza.
Forenzika osigurava nacela i tehnike koje omogucuju kriminalistitko istraZivanje i progon podéinitelja
ratunalnog kriminaliteta. Opcenito gledajuci, forenzika je primjena pravnih znanosti i drugih znanstvenih
procesa 1 tehnika koje se mogu iskoristiti u identifikaciji, povratku, rekonstrukeiji ili analizi dokaza
tijekom kriminalisticke istrage. Forenzifari pokuSavaju uz pomo¢ elektronickih dokaza rekonstruirati
dogadaj te ga pribliZiti 1 na taj na¢in pojasniti istraziteljima.

Nagelom "ledenog brijega" samo mali postotak elektroni¢kih dokaza moguée je otkriti "klasiénim
alatima” kao §to je Windows Explorer (alat za rad sa datotekama u operacijskom sustavu Windows).
Ostatak elektronickih dokaza moguce je otkriti samo posebnim alatima (bilo komercijalnim bilo freeware
[eng. Freeware — besplatni alati]). Cak i onda kada su "obrisani” elektroni&ki se dokazi mogu povratiti sa
ratunalnog diska ili nekog drugog medija za pchranu podataka.

Elektronifke je dokaze jednostavno pohranifi, a zbog lakode izrada kopija gotovo ih je nemoguée
unidtiti il izgubiti. Zbog foga $to se elektronickim dokazima moZe lako manipulirati i prenositi ih,
istrazitelji koji se bave ratunalnim knminalom nailaze na nove izazove u radu s ovakvom vrstom dokaza.
Ti se dokazi nalaze svugdje oko nas. Racunalne mreZe u svom svakodnevnom radu ukljucuju cijeli niz
procesa od telefonskih poziva, prijama i slanja elektronicke poste, pladanje rauna i druge ostale
pogodnosti, a §to u biti predstavlja elektronicke dokaze. Sve te pogodnosti danas su dostupne svakom
covjeku iz sigumnosti 1 udobnosti njegova doma. Medutim, radunalne mreze sa sobom donose i odredeni
rizik. Radunalne mreZe su Siroko ukljuene u kriminalni milje, koji ukljucuje djedju pornografiju,
prijetnje, $pijunazu, sabotaZe, prijevare, uznemiravanje privatnosti itd.

Elektroni¢ki dokazi najvazniji su ¢imbenik onoga §to danas poznajemo pod pojmom cybercrime
ili kiberneti¢ki kriminal, a to je radunalni kriminal. Ovaj se pojam koristi u oznacavanju kriminalnog djela
u koje je ukijuéeno rafunalo, radunalna mreZa, ukljugujuci u sebe i kazneno djelo koje nije u potpunosti
pocinjeno na racunalu. Ovaj se pojam koristi i za opise situacije u kojoj ratunalna mreZa nije koridtena u
poéinjenju kriminala, ali sadrZava elektronicke dokaze povezane sa kriminalom. lake nema direktan
ucinak na slucaj, ratunalo sadrZi elektroni¢ki dokaz koji je vrlo vaZan za istraZivanje. Ako je kriminalno
djelo potinjeno u stvarnom fizi¢kom svijetu i ako postoji raGunalo sa mreZnim pristupom na mjestu
podinjenja djela, istrazitelji ¢e uciniti pretraZivanje radunala i radunaine mreZe u potrazi za elektronikim
dokazima koji im mogu posluZiti u istraZivanju. Sliéno tomu, ako je kriminalni ¢in zabiljeZen na racunalu
ili racunalno) mrezi, kriminalisti¢ki istraZitelji mogu utvrditi mjesto gdje se nalazi to racunalo, te na taj
nadin pokusati locirati mjesto podinjenja djela.



Ako su informacije i podaci koji se nalaze na ratunalu pravno relevantni, a istrazitelji znaju $to
traZe, bit ¢e moguce u vrlo kratkom roku prikupiti potrebite dokaze, s druge strane ako istraZitelji ne znaju
§to traZe potrebno je prodiriti opseg istraZivanja i u nju ukljuditi svu ra¢unalnu opremu kako bi se prikupili
11straZili materijali koji bi mogli posluZiti kao dokaz [1].

LJUDSKI FAKTOR KOD PRISTUPA RACUNALNIM PODACIMA

Kada jedna osoba koristi identitet druge osobe s ciljem da na taj nain pristupi racunalnoj
infrastrukfuri govorimo o laZnom predstavljanju ili maskiranju, Sigurnosne metode koje koriste sustavi
zadtite ratunalne infrastrukture moraju biti dovoljno aktivni kako bi otkrili i sprijecili laZzno
predstavljanje.

Kada se govori ¢ laznom predstavljanju moramo razlikovati fizi¢ku i elektroniku formu laznog
predstavljanja. O fizitkom predstavljanju govorimo kada korisnik koristi ovlateni korisni&ki identitet ili
pristupnu karticu kako bi pristupio povjerljivim podru¢jima i stekao pristup racunalnoj infrastrukturi i
pedacima. Za lazno predstavljanje kazemo da je elektronicko, kada korisnik u stvari koristiti legalni
korisni¢ki identifikacijski broj ili zaporku kako bi se prijavio u radunalni sustav te na taj nadin nelegalno
do$ao u posjed podataka i informacija,

Da bi se $to bolje razumio nadin funkcioniranja laznog predstavljanja potrebno je znati nekoliko
iemeljnih pojmova o nacinu ostvarivanja korisniZkog ulaska u radunalni sustav. Korisnici ostvaruju
ulazak u radunalni sustav kroz dvostruki proces poznat kao identifikacija i potvrdivanje vjerodostojnosti.
Identifikacija je nadin na koji korisnik govori ratunalnom sustavu tko je, te upisuje svoju korisnicku
zaporku ili osobni identifikacijski broj. Potvrdivanje vjerodostojnosti je nadin na koji korisnik dokazuje
rafunalnom sustavu da je onaj za kojeg se predstavlja da je.

Poznajemo tri nagina dokazivanja korisnikog identiteta, i to:

1. Nesto §to osoba zna—uobidajen primjer je zaporka. Shvaéanje je ako osoba zna zaporku sigurno je
i vlasnik korisni¢kog ratuna.

2, Nedto §to osoba ima—primjeri su kljulevi, pametne kartice ili druga tehnolodka dostignuca u
fizikom obliku, a u svrhu prijavljivanja | dokazivanja identiteta nositelja.

3. Nedto §to osaba je ili radi~primjeri su psiho-fizickih osobina ljud:, poput otiska prsta, glasa i sl.

Nazalost, postalo je ucbitajeno za ratunalne polinitelje da kradu, pogadaju ili nekim drugim
natinom (socijalni inZenjering) osiguraju imena ratuna i zaporki. 1 kad se netko lazno predstavlja
korisni¢kim imenom, on virtualno moZe &initi $to god hoc¢e. Nec samo da moZe ukrasti zapise osobe &iji
identitet koristi vedi ih moze promijeniti ili trajno unistiti. Ono §to je jo§ pogubnije od samog mijenjanja
il uni$tavanja zapisa na rafunalu, ¢injenica je da se podinitel] moZe “cijelom svijetu” predstaviti kao
legalni korisnik.

Postoje metode i aplikacije koje u programskoj podrici osiguravaju da onaj tko pocini nesto
unutar sustava bude otkriven, ali se radi ¢ metodama koje su vrlo sloZene i za koje je potrebno dulje
vrijeme. Danas sve veéu ulogu u zadtiti od laznog predstavljanja imaju biometrijske karakteristike i na
njima zasnovani sigurnosni sustavi.

Upravljanje ljudskim resursima u sebi nerazdvojno ujedinjuje odlike koje imaju presudne i
dugorotne efckte za poslovno ponafanje i uspjednost poduzeca i da cno treba polaziti od ostvarivanja
strategijskih ciljeva i biti na njih usmjereno. Zapravo istide kljuénu ulogu ljudskih potencijala u
oblikovanju i provedbi poslovne strategije, ali i utjecaj strategije na strategiju i programe upravljanja
ljudskim potencijalima. Poslovna poduzeca imaju dvije vrste strategija koje moraju biti usko povezane:
eksterna i interna.

» Eksierna strategija izabrani je na¢in natjecanja, odnosno konkuriranja na trzistu.
+ Interna strategija odnosi se na to kako razvijati, angaZirati, usmjeravati, motivirati i
kontrelirati unutarnje resurse.
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Specifiénost ljudskih potencijala pri tome je da kvaliteta }judi, njihove specifiCne sposcbnosti,
znanja i vjeStine presudno odreduju i ogranicavaju izbor vanjske, konkurentske strategije 1 njezinu
uspjednu primjenu i da su mnogi programi upravljanja i razvoja ljudskih resursa, kao §to su stalno
obrazovanje i razvoj, motiviranje i nagradivanje, u neposrednoj funkciji uspjeSnog provodenja strategije

[2].

Oko $ezdeset posto svih nedozvoljenih aktivnosti usmjerenih prema tvrtkama je pocinjeno od
ljudi unutar tvrtke, ili insidera. Ukolike nedozvoljenu ili kriminalnu radnju poéini menadZer, imamo veci
gubitak, to je inace i rjedi sludaj u praksi, dok nedozvoljenu radnju pocini obiéni zaposlenik, manja je
Steta jer su manja prava pristupa povjerljivim podacima. Najlogija varijanta za organizaciju je postojanje
savezni§tva na razli¢ititn nivoima hijerarhije, gdje se insideri sluZe prikrivanjem.

SIGURNOSNA POLITIKA ORGANIZACIJE

MenadZeri 1 ostale odgovome osobe moraju osigurati da svi zaposlenici organizacije budu
upoznati sa sadrzajem dokumenta sigurnosne politike i obvezom pridrzavanja njegovih odredaba, te
utvrditi odgovaraju¢e standarde, kontrolne mjere, te postupke kojima se osigurava pridrZavanje svih
zaposlenika organizacije politike informacijske sigurnosti.

Prilikom definiranja sigurnosne politika, naglagava se vaznost postojanja dokumenta sigurnosne
politike. Sigurnosna politika moze biti dio opée pelitike organizacije, ne mora nuZno predstavljati
poseban dokument. Cilj sigurnosne politike je dati smjernice za upravljanje informacijskom sigurno§cu u
skladu s poslovnim zahtjevima organizacije i relevantnim zakonima i propisima. Uprava treba definirati
jasnu sigurnosnu politiku koja je uskladena s ciljevima organizacije i koja pruza potporu informacijskoj
sigurnosti na svim razinama organizacije.

Dokument sigurnosne politike treba sadrzavati:

a) definiciju informacijske sigumosti, njezine glavne ciljeve i opseg te vaznost sigumosti
kao mehanizma koji omoguéuje dijetjenje informacija;
b) 1zjavu o namjerama uprave koje ¢e podupirati ciljeve informacijske sigurnosti u skladu s
poslovnom strategijom;
c) okvir za uvodenje kontrola, kao i strukturu procjene rizika i upravljanja rizikom;
d) cbjadnjenje sigurnosne politike, principe, standarde i zahtjeve od posebnog interesa koje
organizacija treba usvojiti, a to su:
L. zakonski, pravni i ugovorni zahtjevi;
2. edukacija 0 sigurnosti, svijest o sigurnosti i sigurnosni trening;
3. upravljanje kontinuitetom poslovanja;
4. posljedice narusavanja sigurnosne politike;
€) definiciju odgevornosti u procesu upravljanja sigurnoséu, ukljucujuci 1 prijavu
sigurnosnih incidenata;
) referencu na dokumente koji pedupiru sigurnosnu politiku.

Sigurnesnu politiku je nuzno provjeravati u unaprijed odredenim intervalima, kako bi se osiguralo
da sve relevantne premjene budu registrirane 1 ukljudene u sigumosnu politiku. Cilj kontrole je dati
smjernice za upravljanje informacijskom sigwnod¢u u skladu s poslovnim zahtjevima organizacije te
relevantnim zakonima 1 propisima koje propisuje Vlada RH i Hrvatska akademska i istrazivatka mreza
CARNet.

ZASTITA POSLOVNIH I OSOBNIH PODATAKA NA DRUSTVENIM MREZAMA

Covjekova Zelja za druZenjem promalazi uvijek nove naine interakcije koji, u sprezi s brzim
razvojem novih tehnologija, definiraju drudtvenost na posve novi nacin. Facebook, trenutno
najpopulamnija drustvena mreZa, je ujedno najpopularnije mjesto za objavljivanja fotografija, s vise od 14
milijuna novih dodanih fotografija dnevno, a znamo da danas gotovo svaki mobitel posjeduje kameru, te
da se razni poslovni dokumenti, projekti, proizvodi 1 ostalo, jednim klikom kamere na mobilnom telefonu
u sekundi nade u bespuc¢ima Interneta, na dohvat ruke potencijalnoj kenkurenciji. S rastom mreZe, njezini
korisnici dijele pedatke s drugim stranama, pri ¢emu nisu svjesni da one uopce postoje, te ne vode raduna
koliko i koje informacije zaista Zele podijeliti sa drugima. Sama drudtvena mreza Facebook imala je
silovit uspon, te stekla veliku pepulamost u malo vremena.
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Tablica 1. Prikaz nastanka Facebook-a
veljaca 2004. | poéeci Facebooka na Harwardu
ozujak 2005. [ ostvarena suradnja s tvrtkom Accel
kolovoz 2005. | registrirana domena Facebook.com

[zvor: vlastiti izvor

Tabiica 2. Prikaz broja aktivnih korisnika Facebook-a
prosinac 2005. | 5.5 milijuna korisnika
prosinac 2006. | 12 milijuna korisnika
travanj 2007, | 20 milijuna korisnika
kolovoz 2008. | 100 miljjuna korisnika
travanj 2009. | 200 milijuna korisnika
rujan 2009. | 300 milijuna konsnika
veljada 2010. | 400 milijuna korisnika
srpanj 2010. | 500 milijuna korisnika
sijeCan] 2011. | 600 miljjuna korisnika
svibanj 2011. | 700 milijuna korisnika
nyan 2011. | 800 milijuna korisnika
Izvor: Facebook, http://'www facebook.com (22.02.2012.)

Jedna od mogucnosti drustvenih mreZa, pa tako 1 Facebooka, je moguénost kontrole privatnosti
svakog korisnika. Prema vlastitim Zeljama korisnik moze sakriti svoj profil 1 fotografije od nepoznatih
ljudi. UnatoC tome, Facebook se tijekom svog postojanja na$ao na meti brojnih kritiara uprave zbog
problema privatnosti korisnika, ali takoder i zbog pitanja cenzure. Kritike dolaze 1 zbog toga $to su
informacije koje korisnici odaju 0 sebi konstene za marketin§ka istraZivanja, interne istrage sveuéilidta i
organizacija, 1 naravno policije.

Neke od mogudih zlouporaba su:

- uzrokovanje Stete ugledu organizacije ili osobe

- prepoznavanje osoba pamodu lica (iz fotografija)

+ krada potpomaognuta informacijama prikupljenih s mreze
< krada identiteta i laZno predstavljanje

- uhodenje (ukljuujuéi industrijsku Spijunazu)

Postoje zabiljezent slutajevi gdje su zaposlenici ostali bez posla zbog neprimjerenih fotografija ili
komentara o poslu koje je naZalost po njih prona%ac njihov Sef te ih oéito nije ,lajkao*. Takoder se
spominju slufajevi "bolovanja”, dok zaposlenici stavljaju svoje slike iz kojih je vidljivo da nisu ba$ tako
bolesni, kao §to se ini iz dostavljene lijeénitke dokumentacije.

Istrazivanje koje je provela sigurnosna tvrtka Sophos na uzorku od 200 nasumce odabranih
korisni¢kih profila, pokazuje da veliki dio korisnika drustvene mreZe Facebook ne postuje minimalne
sigurnosne preporuke koje se odnose na zadtitu kako osobnih, tako i poslovnih podataka. Javnost mora
biti upozorena, kao i organizacije £iji su zaposlenici korisnici druStvenih mreZa, kao §to je Facebook, na
opasnosti koje se kriju u dobivanju pristupa njihovim online profilima.

Facebook je intermnetski fenomen &ija mreZa trenutno broji skoro milijardu korisnika, te se svaki
dan prikljuuju na tisuce i tisuce novih korisnika, no istraZivanje Sophosa dokazalo je da oni ne postupaju
oprezno sa svojim privatnim podacima koji mogu predstavljati sigurnosni rizik za njih i za organizaciju za
koju rade.

Djelatnici tvrtke Sophos izradili su Facebook profil sa imenom Freddi Staur (anagram cd "ID
Fraudster", $to znadi prevarant) i stavili sliku male plasticne igratke u obliku Zabe, te je zahtjev za
prijateljstvo je poslan na 200 nasumce odabranih Facebook profila. 82 korisnika Facebooka je odmah
dodalo korisnika Fredd: u prijatelje i omoguéilo uvid u svoje osobne podatke.
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Slika 1. Facebook profil Freddi Staur
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Izvor: hltp:h’m.facebook.comfpagesfFreddi-Staun’Eé???0809909220?5k:wa11 (22.2.2012)

Tablica 3. Analiza vzorka od 200 korisnika Facebook-a

Broj korisnika Postotak Uvid u podatke korisnika
87 43.5% odgovorilo na zahtjev za prijateljstvo
82 41% dopustilo pristup svojim osobnim podacima
144 72% otkrilo adresu e-podte
168 84% naveden puni datum rodenja
174 87% detalji o obrazovanju ili radnom mjestu
156 78% trenutna adresa ili mjesto boravka
46 23% trenuini broj telefona
52 26% korisni¢ko ime za IM servise (MSN, Skype, Gtalk...)

[zvor; Sophos, htip//www.sophos.com/en-us/press-office/press-releases/2007/08/facebook.aspx
(22.02.2012.)

Nadalje, bockano je jos 100 nasumce odabranih korisnika, od kojih je 8 korisnika odmah dodalo
korisnika Freddi u prijatelje, a od tih osam, pet korisnika je dopustilo pristup svojim osobnim podacima.

U veéini slu¢ajeva, Freddi je bio u mogudénosti pristupiti fotografijarna obitelji i prijatelja, statusu
osobe (bragno stanje i sliéno), hobijima, detaljima poslodavca i ostalim osobnim podacima. Osim toga,
mnogi korisnici takoder objavljuju imena svojih supruznika ili partnera, nekoliko korisnika navodi svoju
biografiju, dok jedan korisnik otkriva ¢ak i majéino djevojacko prezime.

Sve te informacije sluZe nam da pomodu socijalnog inZenjeringa saznamo pojedinosti osobi, a
samli time i podatke o konsnickom ra¢unu. Kao i kod prihvacenih zahtjeva za prijateljstvo, odredeni broj
korisnika nesvjesno omogucava pristup svojim podacima slanjem poruke na zahtjev za prijateljstvo kao
§to su "Tko si ti?" 1 "Da li se znamo?",
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Zanimljivo je kako su mnogi korisnici savrieno spremni da se sprijatelje s korisnikom Freddi
iako o njemu ne znaju nista.

Navedeno istrazivanje pokazuje da je 41% korisnika Facebook-a spremno odati osobne ili
poslovne podatke potpunom strancu. Svi ti podaci omoguéuju potencijalnom zlonamjernom napadadu
izraditi e-mail za phishing ili malware, specifi¢no ciljajuci individualne ili poslovne korisnike, olakSavaju
mu pogadanje korisni¢kih lozinki, omoguéuju pra¢enje korisnika i/ili kradu identiteta.

Facebook opcije zadtite privatnosti korisnika su napredne u odnosu na neke druge dru$tvene
mreZe, no korisnici ih rjetko koriste i tako dovode u opasnost svoju privatost i ugled organizacije za
koju rade. Vecina ljudi ne bi dala svoje podatke strancu na ulici, 1li ¢ak odgovorilo na spam e-poste, ali
nekoliko korisnika koje je kontaktirao konisnik Freddi, otislo je toliko daleko da ga je jedan od korisnika
naveo kao najboljeg prijatelja.

Ukratko opée sigurnosne preporuke pri kori§tenju drustvenih mreza su:

« Koristite napredne postavke za zaStitu privatnosti.

e Dvaput razmislite 1 provjerite kome Cete dopustiti da Vam postane prijatel].

» Koristite ograni¢eni profil "limited profile" za prikazivanje skradene verzije Vaseg
profila.

» [Iskljudite sve opcije, a pofom ih jednu po jednu ukljudite po potrebi.

ZAKLJUCAK

Poslovanje svakog ozbiljnog poslovnog sustava se prvenstveno oslanja na ljudske resurse, te u
znadéajnijoj mjeri na informati¢ko-komunikacijsku tehnologiju (ICT). Osim niza prednosti nad
konkurencijom koje se mogu ostvariti koristenjem suvremene informati¢ke tehnologije, evidentni su i
rizici §to dokazuju sve ucestaliji primjeri kompjutorskog kriminala poéinjenog od ljudi unutar
organizacije {insideri} i konkurencije, odnosno van organizacije (outsideri). Tvrtke moraju u obzir uzeti i
ljudski faktor, a pitanje sigurnosti promatrati kao proces.

Da bi borba protiv kompjutorskog kriminala bila uéinkovitija, mora se unaprijediti rad internih i
eksternih kontrola, a menadZment mora shvatiti da je neophodna njegova aktivna podrika i sudjelovanje u
analizi nzika te definiranju adekvatnih kontrolnih mehanizama.

Mnoge organizacije su na svojim mreZama zabranile pristup druftvenim mreZama svojim
zaposlenicima zbog neproduktivnosti, dok su nekim organizacijama dru$tvene mreZe poslovna prednost
sa svojim na¢inom interakcije, stoga je vazno da se takve mreZe koriste razumno i sigurno, sukladno sa
sigurnosnom politikom organizacije.

Uz zabrinutost zbog dijeljenja osjetljivih podataka, organizacije su zabrinute i zbog objavljivanja
tekstova 1 objavljivanja fotografija 1 video snimaka koji Stete ugledu organizacije. lako se stranice
drustvenih mreza mogu koristiti za legitimne poslovne svrhe, IT admimstraton morali bi imati opciju
odlugiti da fi je pristup takvim druStvenim mreZama dopustiv u okvirima propisane sigurnosne
organizacijske politike.

Za napomenuti je da velika vecina korisnika druStvenih mreza ne zna obrisati svoj korisniCki
ratun nakog §to se vie ne Zeli koristiti uslugama dru3tvenih mreZa, nego veinom samo deaktiviraju svoj
radun, pri ¢emu svi tekstovi, fotografije i sve ostalo ostaje trajno dostupno na servern. Na kraju, neke
drudtvene mreZe uopce ne nude mogucnost brisanja svojih korisni¢kih profila!
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